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《数据安全法》本科课程教学大纲 

一、课程基本信息 

（中文）数据安全法 
课程名称 

（英文）Data Security Law 

课程代码 2060916 课程学分 3 

课程学时  48 理论学时 27 实践学时 21 

开课学院 商学院 适用专业与年级 数字经济/大二 

课程类别与性质 专业必修课 考核方式 考试课 

选用教材 

《中华人民共和国数据安全法理解适用与案例

解读》，张平，中国法制出版社，第一版

（2021-11） 

是否为 

马工程教材 
否 

先修课程 数字经济专业认知 

课程简介 

本课程以数据安全法条文为据，基于条文主旨、条文理解、适用指

南、相关规定和案例评析五个方面，在逐条深入解读《数据安全法》的

同时，解读条文的立法背景与适用要点，能够帮助学生掌握数据安全法

的相关知识，真正把握法律意涵与精神。法条解读与指导实务工作并重，

着重解决实务问题，对法律的适用进行深入探讨；通过分析典型案例中

的法律适用问题，通过以案释法，能够帮助学生进一步理解法律的适用

要点，在系统梳理个人信息相关规则的基础上着重解决实务难点问题，

同时指导学生有效维护自身的合法权益。 

选课建议与学习

要求 

本课程为数字经济专业必修课，本专业学生须熟练掌握本法及相

关法律规定，从自身做起，严格执行数据安全保护义务。 

大纲编写人 （签名） 制/修订时间 2025.2.5 

专业负责人 
（签名） 

审定时间 2025.2.5 

学院负责人 

（签名） 

批准时间 2025.2.5 
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二、课程目标与毕业要求 

（一）课程目标  

类型 序号 内容 

知识目标 1 掌握数据安全法、网络安全法等数据保护相关的法律规定。 

2 能够准确判断数据处理是否合规。 
技能目标 

3 能够对数据侵权行为采取适宜的处理方式。 

4 
具有较强的法律意识，自觉遵守法律法规，督促相关人员远离违法

乱纪的红线。 素养目标 
(含课程思

政目标) 5 
爱岗敬业，热爱数字经济。熟悉数据相关法律法规，在实习实践中

自觉遵守职业规范，具备职业道德操守。 

（二）课程支撑的毕业要求 

LO1 品德修养：拥护中国共产党的领导，坚定理想信念，自觉涵养和积极弘扬社会主义核

心价值观，增强政治认同、厚植家国情怀、遵守法律法规、传承雷锋精神，践行“感恩、

回报、爱心、责任”八字校训，积极服务他人、服务社会、诚信尽责、爱岗敬业。 

②遵纪守法，增强法律意识，培养法律思维，自觉遵守法律法规、校纪校规。⑤爱岗敬

业，热爱所学专业，勤学多练，锤炼技能。熟悉本专业相关的法律法规，在实习实践中

自觉遵守职业规范，具备职业道德操守。 

LO2 专业能力：具有人文科学素养，具备从事数据处理及数据保护等工作的理论知识、实

践能力。 

LO4 自主学习：能根据环境需要确定自己的学习目标，并主动地通过搜集信息、分析信息、

讨论、实践、质疑、创造等方法来实现学习目标。 

②能搜集、获取达到目标所需要的学习资源，实施学习计划、反思学习计划、持续改进，

达到学习目标。 

LO7 信息应用：具备一定的信息素养，并能在工作中应用信息技术和工具解决问题。 

②能够使用适合的工具来搜集信息，并对信息加以分析、鉴别、判断与整合。 

（三）毕业要求与课程目标的关系  

毕业

要求 
指标

点 
支撑

度 课程目标 对指标点的

贡献度 

LO1 ②⑤ H 

4.具有较强的法律意识，自觉遵守法律法规，督

促相关人员远离违法乱纪的红线。 

5.爱岗敬业，热爱数字经济。熟悉数据相关法律

法规，在实习实践中自觉遵守职业规范，具备职

业道德操守。 

100% 
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LO2 ① H 
1.掌握数据安全法、网络安全法等数据保护相关

的法律规定。 
100% 

LO4 ② H 
2.能够准确判断数据处理是否合规。 

3.能够对数据侵权行为采取适宜的处理方式。 
100% 

LO7 ② H 
2.能够准确判断数据处理是否合规。 

3.能够对数据侵权行为采取适宜的处理方式。 
100% 

三、课程内容与教学设计 

（一）各教学单元预期学习成果与教学内容 

 
第一单元 数据安全法立法背景 
【教学内容】 

1.什么是数据、数据处理、数据安全 
2.数据价值及泄露危害 
3.国际数据安全形势及法律发展 
4.中华人民共和国数据安全立法历程 
5.立法目的的实现与实施 

【知识要求】 
准确掌握并理解什么是数据、数据处理及数据安全，了解国内外数据安全形势的严

峻性和《数据安全法》的出台过程 
【教学重点】 

准确理解数据、数据处理和数据安全的定义。 
【教学难点】 

学习如何判断数据价值及其泄漏危害。 
 

 
第二单元 总则 
【教学内容】 

第一至十二条：立法目的、适用范围、数据的内涵与外延、总体国家安全观、顶层

设计、责任主体及各部门分工、保护对象及目标、数据处理活动的准则、数据安全

法的普及宣传、行业自治、国际合作以及投诉与举报机制 
【知识要求】 

准确掌握本法适用范围、原则、对象及职责，数据处理者的基本义务。 
【教学重点】 

准确掌握本法适用范围、原则、对象及职责，数据处理者的基本义务。 
【教学难点】 

正确理解并掌握对违法行为的投诉、举报及处理方式。 
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第三单元 数据安全与发展 
【教学内容】 

第十三至二十条：数据安全与经济发展的关系、大数据战略与数字经济、公共服务

智能化、数据技术和产品、数据标准体系建设、数据安全的检测评估与认证、数据

交易管理制度、教育培训与人才培养 
【知识要求】 

准确理解数据安全与发展的关系、认识大数据战略，了解公共服务的智能化发展 
【能力要求】 

能熟练列举常见的数字技术、产品、标准体系及检测评估和认证机构，能用数据安

全保护解释社会经济发展并拓展 
【教学重点】 

准确理解数据安全与经济发展的关系 
【教学难点】 

准确识别数据安全检测评估、认证的合法性和有效性。 
 
第四单元 数据安全制度 
【教学内容】 

第二十一至二十六条：分类分级制度、监测预警制度、应急处置制度、安全审查制

度、出口管制制度、对等反制制度 
【知识要求】 

准确理解一般数据、核心数据和重要数据的区别及对应安全等级 
【能力要求】 

能准确掌握国家重要数据和核心数据目录，并知道如何落实各分类数据的保护措施 
【教学重点】 

准确理解一般数据、核心数据和重要数据的区别及对应安全等级 
【教学难点】 

正确理解国家建立针对投资、贸易歧视性措施对等反制机制。 
 
第五单元 数据安全保护义务 
【教学内容】 

第二十七至三十六条：数据安全管理、数据处理活动的方向、数据安全风险监测与

处置、重要数据风险评估制度、重要数据的出境安全管理、收集数据的方式、数据

交易服务的要求、提供数据处理相关服务的行政许可要求、公安机关、国家安全机

关依法调取数据、境外司法数据的调取 
【知识要求】 

准确理解并掌握数据安全保护义务的特点，准确理解并掌握数据安全处理活动的基

本原则，了解国家各部门的数据使用原则。 
【能力要求】 

能正确并迅速反应出在收集、使用、处理数据时可能存在的违法行为，要严格履行

数据安全保护义务并提醒制止自身周围的数据不安全行为 
【教学重点】 

准确理解并掌握数据安全保护义务的特点 
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第六单元 政务数据安全与开放 
【教学内容】 

第三十七至四十三条：电子政务建设的推动、国家机关收集和适用数据、国家机关

的数据安全保护义务、国家机关委托建设电子政务系统、政务数据公开的原则、政

务数据开放、主体范围 
【知识要求】 

准确理解并掌握政务数据安全与开放的两个原则和两个义务 
【能力要求】 

能正确并迅速反应出国家机关工作人员可能利用职务便利而存在的非法行为，并严

格遵守政务数据保护的原则和义务 
【教学重点】 

准确理解并掌握政务数据安全与开放的两个原则和两个义务 
 

第七单元 法律责任 
【教学内容】 

第四十四至五十二条：数据安全监管职责的履行、违反数据安全保护义务和国家核

心数据管理制度的责任承担、违法向境外提供重要数据的责任承担、数据交易中介

服务机构未履行义务的责任承担、拒不配合数据调取、违法向外国司法或执法机构

提供数据责任承担、国家机关不履行义务责任承担、非法获取、使用数据损害合法

权益、责任承担 
【知识要求】 

准确理解并掌握各项违反数据安全保护职责的行为及其对应的法律责任 
【能力要求】 

能正确并迅速反应出违反数据安全保护的行为，并正确判断该行为应当承担的法律

责任，能准确判断并避免发生可能要承担民事或刑事责任的行为 
【教学重点】 

准确理解并掌握各项违反数据安全保护职责的行为及其对应的法律责任 
【教学难点】 

准确判断各类数据违法行为应当承担的法律责任。 
 

（二）教学单元对课程目标的支撑关系 

课程目标 
 
教学单元 

1 2 3 4 5 

第一单元  
数据安全法立法背景 

√   √ √ 

第二单元 

总则 
√   √ √ 

第三单元 

数据安全与发展 
√   √ √ 
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第四单元 

数据安全制度 
√ √ √ √ √ 

第五单元 

数据安全保护义务 
√ √ √ √ √ 

第六单元 

政务数据安全与开放 
√ √ √ √ √ 

第七单元 

法律责任 
√ √ √ √ √ 

（三）课程教学方法与学时分配 

学时分配 
教学单元 教与学方式 考核方式 

理论 实践 小计 

第一单元  
数据安全法立法背景 

视频资料、讨论、讲授 案例报告撰写 3 0 3 

第二单元 

总则 
视频资料、讲授、案例

研究、讨论等 案例报告撰写 3 3 6 

第三单元 

数据安全与发展 
视频资料、讲授、案例

研究、讨论等 
PPT 案例分析演

讲 3 3 6 

第四单元 

数据安全制度 
视频资料、讲授、案例

研究、讨论等 
PPT 案例分析演

讲 3 0 3 

第五单元 

数据安全保护义务 
视频资料、讲授、案例

研究、讨论等 
PPT 案例分析演

讲 6 6 12 

第六单元 

政务数据安全与开放 

视频资料、讲授、案例

研究、讨论等 案例小组辩论赛 3 3 6 

第七单元 

法律责任 
讲授、案例分析、讨论

等 案例模拟法庭 6 6 12 

合计 27 21 48 

（四）课内实验项目与基本要求 

序号 实验项目名称 目标要求与主要内容 实验 
时数 

实验 
类型 

     

     

     

实验类型：①演示型  ②验证型  ③设计型  ④综合型 



SJQU-QR-JW-055（A0）

四、课程思政教学设计 

1. 认识数据安全法法律条文，增强法律意识，主动探索国家各行各业的经济运行情况，

理性理解对待国家经济起伏波动的客观，理解支持国家宏观调控政策。 
2. 课堂用实际经济整合和数据教学，认识到数字经济发展历程及相关内容，让学生养成

关心国家社会经济形势、了解社会发展趋势、主动维护数据信息安全的习惯。 
3. 课前结合当节教学内容，选取国家时事新闻案例，如法院的公开审理视频资料（或影

视资料）案例视频，增加学生对数据安全对国家发展、对个人发展重要性的认识。 

五、课程考核 

课程目标 总评构

成 
占比 考核方式 

1 2 3 4 5 
合计 

1 60 期末考试 20 30 30 10 10 100 

X1 10 课堂表现 60 10 10 10 10 100 

X2 20 小组汇报 20 20 20 20 20 100 

X4 10 案例报告 20 20 20 20 20 100 

评价标准细则（选填） 

评价标准 考

核

项

目 

课 

程 

目 

标 

考核要求 优 
100-90 

良 
89-75 

中 
74-60 

不及格 
59-0 

1       

X1       

X2       

X3       

X4       

X5       

六、其他需要说明的问题  

 

无 

 


